Szanowni Panstwo,

Ponizej kilka rad, ktore dotycza bezpiecznego wykorzystywania przez dzieci i mtodziez zasobow internetowych
oraz korzytsnia z komunikatoréw spotecznosciowych:

Pojecie cyberprzemocy — cyberprzemoc to o$mieszanie, upublicznianie sekretow, nieprawdziwe informacje,
zarty i ztosliwe komentarze np. pod zdjgciami, wpisami, podszywanie si¢, ignorowanie w sieci, wykluczanie.
1. Rodzicu rozmawiaj z dzieckiem:

- 0 bezpiecznym korzystaniu z Internetu i Netykiety (zbior zasad dotyczacych dobrego zachowania w internecie)
— zasady dostepne na stronie

- 0 mozliwych konsekwencjach podejmowanych dziatan,

- jak sie zabezpieczy¢ przed dziataniami kolegdw np. zablokowanie uzytkownika,

- 1 zachecaj ich do dzielenia si¢ swoimi problemami z osobami zaufanymi,

2. Staraj si¢ tez zwracac¢ uwagg na to, ile czasu dziecko korzysta z telefonu, komputera, na jakich portalach i
forach si¢ udziela, jakie tresci 1 opinie publikuje,

3. Podejmuj interwencje, wspieraj, doradzaj i szukaj wsparcia specjalistow.

Niebezpieczne kontakty:

1. Zapoznaj dziecko z zasadami bezpiecznego korzystania z Internetu,

2. Wprowadz zasadg, ze dziecko informuje Cig¢ o kazdym kontakcie z osobg nieznana,

3. Préby niewlasciwych, niepokojacych kontaktéw z dzieckiem zgtaszaj wraz z dowodami na policje, zadbaj o
dziecko.

Szkodliwe tresci (treSci pornograficzne, prezentujace przemoc i okrucienstwo, promujace zachowania
autodestrukcyjne, dyskryminacyjne, nawotujace do wrogos$ci lub nienawisci):

1. Ustal z dzieckiem zasady korzystania z Internetu i czgsto je przypominaj:

- korzystamy z pozytywnych i bezpiecznych tresci (strony, aplikacje, gry) wskazanych przez rodzicéw — mlodsze
dzieci korzystaja z nich zawsze pod kontrolg rodzicow,

- korzystamy z Internetu, komunikatorow w z gory okre§lonym, czasie,

- nie publikujemy samodzielnie prywatnych informacji, filméw, zdjec,

- dziecko powiadamia nas o tym, co zaniepokoito je podczas korzystania z Internetu,

2. Udostepniaj dziecku jedynie pozytywne i bezpieczne tresci.

Szukajac aplikacji dziecigcych, warto skorzysta¢ z katalogu BeStApp prowadzonego przez Fundacje Dajemy
Dzieciom Sit¢ — dostepny na stronie

Proponuje tez projekt na temat bezpiecznego korzystania z Internetu —

3. Rozmawiaj z dzieckiem o jego doSwiadczeniach w sieci.

Pomoc mozna uzyskaé, korzystajac z bezptatnej infolinii 800 100 100 dla rodzicow, ktdrzy nie wiedza, jak
rozmawia¢ z dzie¢mi na temat bezpieczenstwa w sieci, dla tych ktérych dziecko miato kontakt ze szkodliwymi
treSciami i1 nie wiedza jak na t¢ sytuacje zareagowac.

4. Skonfiguruj ustawienia bezpieczenstwa w urzadzeniu.

Instrukcje do podjecia tych dziatan sg dostgpne na stronie w kampanii Chron swoje
dziecko.

5. Zainstaluj program kontroli rodzicielskiej np. Beniamin (Windows XP/Vista/7/8/10), Norton Family (Windows,
Android, i0S), Kaspersky SafeKids (Windows, Android, iOS), F-Secure SAFE (Windows, Android, iOS),
Mobikid (Android), Kids Place (Android).

Fundacja Orange stworzyta dla rodzicéw bezptatny kurs internetowy, o tym, jak mozna chroni¢ swoje dzieci w
Internecie.

Proponuje rowniez poradnik dla rodzicow ,,Jak zapewni¢ dzieciom bezpieczenstwo w Internecie” dostgpny na
stronie:

Zrodto: www.dzieckowsieci.pl, www.sieciaki.pl, www.akademia.nask.pl, www.fundacja.orange.pl
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